7 PREDICTA | ME

Dienstleistungsrahmenvertrag

zwischen
— Auftraggeber (definiert per Angebotsannahme) -
und

PREDICTA | ME GmbH
Pfarrgasse 20
55268 Nieder-Olm

— nachfolgend Auftragnehmer genannt -

wird folgender Dienstleistungsrahmenvertrag geschlossen:

§ 1 Vertragsgegenstand

(1) Vorliegend handelt es sich um einen Rahmenvertrag. Die konkrete Beauftragung (Einzelauftrag)
erfolgt durch die Bestatigung eines individuellen Angebots oder durch einen separaten,

schriftlichen Auftrag durch den Auftraggeber.

(2)Der Auftraggeber beabsichtigt, dem Auftragnehmer Auftrage im Bereich folgender

Dienstleistungen zu erteilen:

e Mitarbeitersuche durch Dienstleistungsverfahren von PREDICTA|ME und Partnern auf Basis

eines Anforderungsprofils des Auftraggebers
e Analyse von Kompetenzmerkmalen von Mitarbeitern/Bewerbern
e Erstellung von Team- und/oder Organisationsanalysen (Stimmung, Engagement, Risiken)

e Analyse und Identifizierung der stellenspezifischen oder situationsspezifischen

Anforderungsprofile flr die Passungsanalysen

e Erstellung von vergleichenden Analysen zwischen Bewerber- und/oder Mitarbeiterprofilen

und den Anforderungsprofilen des Auftraggebers

e Set-Up und Durchfihrung von unternehmensspezifischen Puls- und/oder
Mitarbeiterumfragen
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e Set-Up und Durchfiihrung von unternehmensspezifischen 180°/270°/360° Feedback Analysen

§ 2 Leistungen des Auftragnehmers

Zur Erfullung der in § 1 genannten Aufgaben wird der Auftragnehmer insbesondere folgende

Leistungen erbringen (bezieht sich immer nur auf ein konkret vorliegendes Angebot):
¢ Kandidatensuche durch Dienstleistungsverfahren
o Spezifische Erstellung von Mitarbeiterumfragen nach den Erfordernissen des Auftraggebers

o Datenauswertung der erhobenen Daten durch PREDICTA|ME Puls- und/oder

Mitarbeiterumfragen

e Datenauswertung und Reporting der erhobenen Daten durch PREDICTA|ME Analysen zur

Erstellung von Kompetenzprofilen oder einem ,,competence fitting*

§ 3 Vergiitung

(1) Der Auftragnehmer erhalt vom Auftraggeber eine Verglitung, die in einem jeweils individuellen

Angebot festgelegt wird.
(2) Die Vergutung ist jeweils 14 Tage nach Rechnungsstellung fallig.

(3) AuBergewohnliche Dienstleistungen, insbesondere die individuelle Erstellung umfangreicher
Mitarbeiterumfragen, werden nach vorheriger Vereinbarung zwischen den Parteien gesondert

vergutet.
§ 4 Vertragsdauer

Dieses Vertragsverhaltnis beginnt mit Unterzeichnung des Vertrages und lauft auf unbestimmte Zeit.
Das Vertragsverhaltnis ist von beiden Seiten schriftlich kiindbar mit einer Frist von 4 Wochen. Das
beiderseitige Recht zur vorzeitigen auBerordentlichen - auch fristlosen - Kiindigung, bleibt

unberihrt.

§ 5 Mitwirkungspflicht des Auftraggebers

(1) Der Auftraggeber hat dafiir Sorge zu tragen, dass dem Auftragnehmer alle fiir die Ausfiihrung
seiner Tatigkeit notwendigen Unterlagen rechtzeitig vorgelegt werden, ihm alle Informationen
erteilt werden und er von allen Vorgangen und Umstanden in Kenntnis gesetzt wird. Dies gilt
auch fur Unterlagen, Vorgange und Umstande, die erst wahrend der Tatigkeit des

Auftragnehmers bekannt werden.

(2) Auf Verlangen des Auftragnehmers hat der Auftraggeber die Richtigkeit und Vollstandigkeit der
von ihm vorgelegten Unterlagen sowie seiner Ausklinfte und miindlichen Erklarungen schriftlich

Zu bestatigen
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(3) Es gelten die AGB des Auftragnehmers unter https://www.predictame.de/agh

§ 6 Haftung

(1) Der Auftragnehmer haftet nur fiir vorsatzliche oder grob fahrlassig verschuldete Verletzungen
des Vertrages. Die Beweislast des Verschuldens liegt beim Auftraggeber. Die Haftung des
Auftragnehmers fiir Folgeschaden, reine Vermogensschaden, entgangener Gewinn, Zinsverlust
und von Schaden aus Anspriichen Dritter ist ausgeschlossen. Der Auftragnehmer ubernimmt
keinerlei Haftung fiir nicht termingerechte Auslieferung, Ubersendung oder Anmeldung von Daten

aufgrund technischer Storungen unabhangig von deren Verursacher.
(2) Der Auftragnehmer ubernimmt keine Haftung fiir die Umsetzung der Testergebnisse.

(3) Der Auftragnehmer haftet nicht fur verloren gegangene, beschadigte und unvollstandig erhaltene
Postsendungen oder E-Mails. Auch fir rechtzeitig abgesendete Postsendungen und E-Mails, die
trotzdem nicht termingerecht ankommen, wird - unabhangig vom Verursacher - keine Haftung

ubernommen. Daraus resultierende Folgeschaden werden nicht anerkannt.

§ 7 Schweigepflicht, Datenschutz

(1) Der Auftragnehmer ist verpflichtet, Uber alle Informationen, die ihm im Zusammenhang mit
seiner Tatigkeit fur den Auftraggeber bekannt werden, Stillschweigen zu bewahren, gleichviel ob
es sich dabei um den Auftraggeber selbst oder dessen Geschaftsverbindungen handelt, es sei

denn, dass der Auftraggeber ihn von dieser Schweigepflicht entbindet.

(2) Der Auftragnehmer ist befugt, ihm anvertraute personenbezogene Daten im Rahmen seiner
Tatigkeit zu verarbeiten oder verarbeiten zu lassen. Umgang, Art und Zweck der Erhebung,
Nutzung und Verarbeitung von Daten durch den Auftragnehmer sind diesem Vertrag als Anlage 1,
2 und 3 beigefiigten und sind ein wesentlicher Bestandteil des Vertrages. Bei Einschaltung Dritter

hat der Auftragnehmer deren Verpflichtung zur Verschwiegenheit sicherzustellen.

§ 8 Aufbewahrung und Riickgabe von Unterlagen

Der Auftragnehmer verpflichtet sich, alle ihm zur Verfiigung gestellten Geschafts- und
Betriebsunterlagen ordnungsgemal aufzubewahren, insbesondere dafiir zu sorgen, dass Dritte nicht
Einsicht nehmen konnen. Die zur Verfugung gestellten Unterlagen sind wahrend der Dauer des
Vertrages auf Anforderung, nach Beendigung des Vertrages unaufgefordert dem Vertragspartner

zurlickzugeben oder zu loschen.

§ 9 Schlussbestimmungen

(1) Anderungen und Erganzungen dieses Vertrages bediirfen zu ihrer Wirksamkeit der Schriftform.
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(2) Miindliche Nebenabreden bestehen nicht.

(3)Sind oder werden einzelne Bestimmungen dieses Vertrages unwirksam, so wird dadurch die
Gultigkeit der ubrigen Bestimmungen nicht beruhrt. Die Vertragspartner werden in diesem Fall
die ungiiltige Bestimmung durch eine andere ersetzen, die dem wirtschaftlichen Zweck der

weggefallenen Regelung in zulassiger Weise am nachsten kommt.

(4) AusschlieBlicher Gerichtsstand fiir samtliche Rechtstreitigkeiten zwischen den Parteien aus und
im Zusammenhang mit diesem Dienstleistungsvertrag oder seinen Anlagen ist der Sitz des

Auftragnehmers.

Anlagen:
1 Auftragsdatenverarbeitung
2 Konkretisierung der Auftragsverarbeitung

3 Technische und organisatorische MaBnahmen
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Anlage 1 Auftragsdatenverarbeitung

Praambel

Der Auftraggeber beauftragt den Auftragnehmer mit der Durchfiihrung von Online-Analysen zur
Personalsuche und/oder Passungsdiagnostik und/oder zur Personlichkeitsentwicklung und/oder zur
Teamentwicklung und/oder mit der Durchfiihrung von Puls- und/oder Mitarbeiterumfragen. Der
Zweck der Datenspeicherung und -verarbeitung besteht darin, Mitarbeiter im Auftrag zu finden
und/oder psychologische Test- und Fragebogenverfahren zur Personalauswahl und -entwicklung
durchzufiihren. Die Angabe personenbezogener Daten ist insbesondere zur eindeutigen Identifikation
der Teilnehmer, zur Vorbeugung von Missbrauch sowie zur Kommunikation mit den Teilnehmern
erforderlich. Um die Rechte und Pflichten aus dem Auftragsverhaltnis gemaB den gesetzlichen

Verpflichtungen zu konkretisieren, schlieBen die Vertragsparteien folgende Vereinbarung:

Soweit der Auftragnehmer im Rahmen seiner o.g. Tatigkeiten im Unternehmen des Auftraggebers
Zugriff auf personenbezogene Daten sowie sonstige vertrauliche Informationen oder
Betriebsgeheimnisse des Auftraggebers erhalt, so haben er und seine eingesetzten Mitarbeiter diese
Daten und Informationen strikt vertraulich zu behandeln. Personenbezogene Daten sind Angaben
jedweder Art zu einer bestimmten oder bestimmbaren naturlichen Person, gleichgultig ob
Mitarbeiter oder Kunde bzw. Lieferant. Auch Daten ohne direkten Personenbezug (z. B. ohne
Namensangabe) konnen personenbezogene Daten sein, wenn aus ihnen auf die zugehorigen Personen
geschlossen werden kann (z. B. Personalnummer, PC-Benutzerkennung). Vertrauliche Informationen
im Sinne dieser Erklarung sind alle mundlichen oder schriftlichen Informationen, Daten, Unterlagen,
Materialen und Angaben, die der Auftragnehmer direkt oder indirekt vom Auftraggeber zur
Abwicklung des Auftrages erhalt oder in die er im Rahmen seiner Tatigkeiten Einsicht erhalt. Dies
gilt insbesondere, wenn diese Unterlagen, Materialien oder Informationen als vertraulich
gekennzeichnet sind oder deren Vertraulichkeit sich aus ihrem Gegenstand oder sonstigen
Umstanden ergibt. Die nachfolgenden Datenschutz- und Datensicherheitsbestimmungen finden
daher Anwendung auf alle Leistungen der Auftragsverarbeitung, die der Auftragnehmer gegeniiber
dem Auftraggeber erbringt und auf alle Tatigkeiten, bei denen Mitarbeiter des Auftragnehmers oder
durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in

Beruhrung kommen konnen.

1. Gegenstand und Dauer des Auftrags

a) Der Gegenstand der Nutzung ergibt sich aus den vom Auftraggeber bestellten Leistungen und ist
in Anlage 2 ,,Konkretisierung der Auftragsverarbeitung® zu dieser Vereinbarung niedergelegt.
b) Die Dauer dieser Vereinbarung tritt mit Unterzeichnung beider Parteien in Kraft. Sie endet mit

der Beendigung der Erhebung, Verarbeitung und/oder Nutzung der Daten des Auftraggebers,
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sofern sich aus den Bestimmungen dieser Vereinbarung nicht darliber hinausgehende

Verpflichtungen des Auftragnehmers ergeben.

2. Konkretisierung des Auftragsinhalts
a) Artund Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des

Auftragnehmers sind in Anlage 2 beschrieben.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union, in einem anderen Vertragsstaat des Abkommens iber
den Europaischen Wirtschaftsraum sowie in der Schweiz statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die

besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfiillt sind.
b) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

X Adressdaten X Kontaktdaten X Abrechnungsdaten
X Leistungsdaten X Finanzdaten X Angebotsdaten

X Gesprachshistorie X Transaktionsdaten X Auskiinfte

X Mitarbeiterdaten X Personalverwaltung X Qualifikationsdaten
X Videoaufzeichnungen X Vertragsdaten

[] Sonstige:

c) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

X Mitarbeiter X Ruhestandler X Bewerber
X Praktikanten X Frihere Mitarbeiter X Kunden
X Interessenten X Lieferanten/Dienstleister X Berater
X Kontaktpersonen X Auszubildende

[] Sonstige:
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3. Technische und organisatorische MaBnahmen

a)

Der Auftragnehmer beachtet die Grundsatze ordnungsgemaBer Datenverarbeitung. Er
gewahrleistet  die  vertraglich  vereinbarten  und  gesetzlich  vorgeschriebenen
DatensicherheitsmaBnahmen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfiugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berucksichtigen.
Einzelheiten sind in Anlage 2 beschrieben.

Die technischen und organisatorischen MaBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Der Auftragnehmer teilt dem Auftraggeber unverziglich Storungen, VerstoBe des
Auftragnehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf
Datenschutzverletzungen oder UnregelmalBigkeiten bei der Verarbeitung personenbezogener
Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Informationspflichten des
Auftraggebers nach § 42 a BDSG. Der Auftragnehmer sichert zu, den Auftraggeber bei seinen
Pflichten nach § 42 a BDSG zu unterstitzen.

4. Berichtigung, Einschrankung und Loschung von Daten

a)

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Er hat personenbezogene
Daten zu berichtigen, zu loschen und zu sperren, wenn der Auftraggeber dies in der
getroffenen Vereinbarung oder einer Weisung verlangt. Soweit eine betroffene Person sich
diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses
Ersuchen unverziglich an den Auftraggeber weiterleiten. Der Auftragnehmer verwendet die zur
Datenverarbeitung uberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene

Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

Zu einem vom Auftraggeber schriftlich festgelegten Zeitpunkt, jedoch spatestens 6 Monate
nach Abschluss der vertraglichen Arbeiten, hat der Auftragnehmer samtliche vom Auftraggeber
ubermittelten personenbezogenen Daten, die im Zusammenhang mit dem Auftragsverhaltnis

stehen zu loschen oder auszuhandigen.
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Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemaBen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber libergeben.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche

Pflichten gemaR Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung

folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaB Art. 38 und 39

DS-GVO ausubt.
Als Datenschutzbeauftragter ist beim Auftragnehmer Frau Dr. Yasmin Issa-Nummer bestellt:

Dr. Yasmin Issa-Nummer
PREDICTA|ME GmbH
Pfarrgasse 20
55268 Nieder-Olm

yasmin.issanummer@predictame.com

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

b) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der

c)

Auftragnehmer setzt bei der Durchflihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person,
die Zugang zu personenbezogenen Daten hat, diirfen diese Daten ausschlieBlich entsprechend der
Weisung des Auftraggebers verarbeiten, einschlieBlich der in diesem Vertrag eingeraumten

Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaBnahmen gemal Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO (Einzelheiten in Anlage
3).

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der

Erfullung ihrer Aufgaben zusammen.
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Die unverzigliche Information des Auftraggebers uber Kontrollhandlungen und MaBnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die
Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer
ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim

Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen MaBnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts

erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen gegeniiber dem

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 der Anlage 1.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehoren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit,
Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu
ergreifen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der
Bedingung einer vertraglichen Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO: Die
Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers
sind zulassig, soweit eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer
und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine

Unterbeauftragung gestattet.
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Firma, Rechtsform Anschrift Beschreibung von Art und Umfang der
Beauftragung
Strato AG Berlin PascalstraBe 10 Rechenzentrum: Datenspeicherung
10587 Berlin und Verarbeitung

HELLO UMI S.L. Calle Paris, 82 bajo 1 - | Datenspeicherung und Verarbeitung

Barcelona - 08029 Anbieter von

Kommunikationsplattformen

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende MaBnahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Ziffer 1 (a) der Anlage 1 eingesetzt werden
sollen.

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren

Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

a)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennende Prufer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu Gberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen MaBnahmen nachzuweisen.
Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DS-GVO; die
Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaB Art. 42 DS-GVO;
aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren); eine geeignete Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergutungsanspruch geltend machen.

8. Mitteilung bei VerstoBen des Auftragnehmers

a)

Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis

36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
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Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehdren
u.a.

die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
berucksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen

ermoglichen

. die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber
zu melden

die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante

Informationen unverziglich zur Verfiigung zu stellen.
. die Unterstitzung des Auftraggebers flir dessen Datenschutz-Folgenabschatzung

die Unterstiutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zurlickzufuhren sind, kann der Auftragnehmer eine

Vergiitung beanspruchen.

Weisungsbefugnis des Auftraggebers

Mindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber

bestatigt oder geandert wird.
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Anlage 2: Konkretisierung der Auftragsverarbeitung

Der Auftragnehmer stellt uber seine Websites
www.predictame.de/www.predictame.com/www.predictport.com eine onlinebasierte Analyse- und
Umfrageplattform zur Verfugung, Uber diese Passungs- und Kompetenzanalysen und

Unternehmensumfragen durchgefiihrt und ausgewertet werden konnen.

Erganzung zu Anlage 1, Ziffer 2 (a) Umfang, Art und Zweck der Datenverarbeitung:

Der Auftraggeber verwendet im folgenden Umfang und zum Zwecke des Feedbackmanagement die

Online-Analyse des Auftragnehmers:
1. Durchfuhren von Kompetenzanalysen und/oder Umfragen und/oder Personalsuche
2. Einladen von Teilnehmern

3. Herunterladen von Analyseergebnissen und Ergebnisreports
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Anlage 3: Technische und organisatorische MaBnahmen

Kontrollziele

und Beschreibung der

technischen und organisatorischen MaBnahmen im

Rechenzentrum der Strato AG, nachfolgend ,,Rechenzentrum® genannt, und der PREDICTA|ME
GmbH, nachfolgend ,,PREDICTA|ME* genannt.

1. Vertraulichkeit (Art

. 32 Abs. 1 lit. b DS-GVO)

Kontrollziele MaBnahmen
beziiglich des Umgangs

mit personenbezogenen

Daten

1. Zutrittskontrolle Rechenzentrum:

(Raume und Gebaude)

Zielbeschreibung:  Kein
unbefugter Zutritt zu
Datenverarbeitungsanlag
en, z.B.: Magnet- oder

Chipkarten,  Schlissel,
elektrische  Turoffner,
Werkschutz bzw.

Pfortner, Alarmanlagen,
Videoanlagen.

e Festlegung von Sicherheitsbereichen

¢ Realisierung eines wirksamen Zutrittsschutzes
e Festlegung zutrittsberechtigter Personen

e Protokollierung des Zutritts

e Verwaltung und Dokumentation von personengebundenen Zutrittsberechtigungen
tiber den gesamten Lebenszyklus

e Begleitung von Besuchern und Fremdpersonal
 Uberwachung der Raume auBerhalb der Betriebszeiten
PREDICTA|ME GmbH:

¢ Begleitung von Besuchern und Fremdpersonal

2. Zugangskontrolle
(IT-Systeme,
Anwendungen)

Zielbeschreibung: Keine
unbefugte
Systembenutzung, z.B.:
(sichere)  Kennworter,
automatische
Sperrmechanismen,
Zwei-Faktor-
Authentifizierung,
Verschlusselung
Datentragern.

von

Rechenzentrum:
¢ Festlegung des Schutzbedarfs
¢ Festlegung befugter Personen
e Zugangsschutz (Authentisierung)

e Umsetzung sicherer Zugangsverfahren,
Authentisierung je nach Schutzbedarf

starke Authentisierung oder einfache

e Protokollierung des Zugangs

e Gesicherte Ubertragung von Authentisierungsgeheimnissen (Credentials) im
Netzwerk
e Verwaltung und Dokumentation von personengebundenen

Authentifizierungsmedien und Zugangsberechtigungen
e Automatische oder manuelle Zugangssperre
e Durchfiihrung von Datenkryptierungen bei Laptops
PREDICTA|ME GmbH:
e Zuordnung von Benutzerrechten
¢ Authentifikation mit Benutzername / Passwort

¢ Richtlinien fir Kennwortvergabe: min. 8 Zeichen, min. 1 GroRbuchstabe, min. 1
Sonderzeichen, min 1 Zahl

e Alle 90 Tage Passwortwechsel
e Protokollierung anhand von Log-Dateien

e SSL-Verschliisselung
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3. Zugriffskontrolle
(auf Daten)

Zielbeschreibung:  Kein
unbefugtes Lesen,
Kopieren, Verandern
oder Entfernen

innerhalb des Systems,
z.B.:
Berechtigungskonzepte

und bedarfsgerechte
Zugriffsrechte,
Protokollierung von
Zugriffen

Rechenzentrum:
¢ Berechtigungskonzepte
e Umsetzung von Zugriffsbeschrankungen
¢ Vergabe minimaler Berechtigungen
¢ Verwaltung und Dokumentation von personengebundenen Zugriffsberechtigungen
¢ Vermeidung der Konzentration von Funktionen
PREDICTA|ME GmbH:
e Berechtigungskonzept mit differenzierten Berechtigungen
e SSL-Verschlusselungsverfahren
¢ Verwaltung der Rechte durch Systemadministrator
e Anzahl der Administratoren auf das ,,Notwendigste“ reduziert
e Passwortrichtlinie inkl. Passwortlange, Passwortwechsel
e Einsatz von Aktenvernichtern

e Alle befugten Personen, haben jeweils nur auf die fiir Sie relevanten Daten Zugriff
und sind zur Einhaltung der datenschutzrechtlichen Gesetze und Regelungen
verpflichtet und entsprechend geschult

4. Trennungskontrolle
(zweckbezogen)

Zielbeschreibung:
Getrennte Verarbeitung

von Daten, die zu
unterschiedlichen
Zwecken erhoben
wurden

Rechenzentrum:

¢ Vorhandensein von Richtlinien und Arbeitsanweisungen

¢ Vorhandensein von Verfahrensdokumentation

e Umsetzung von Regelungen zur Programmierung

e Regelungen zur System- und Programmpriifung

e Umsetzung eines Abstimm- und Kontrollsystems
PREDICTA|ME GmbH:

e Trennung von Datensatzen

¢ Logische Mandantenfahigkeit (softwareseitig)

e Erstellung eines Berechtigungskonzepts

¢ Getrennte Test- und Produktionsumgebung

2. Integritat (Art. 32 Abs.

1 lit. b DS-GVO)

Kontrollziele MaBnahmen
beziiglich des Umgangs

mit  personenbezogenen

Daten

5. Weitergabekontrolle Rechenzentrum:

(von Daten)

Zielbeschreibung: Kein
unbefugtes Lesen,
Kopieren, Verandern oder

Entfernen bei
elektronischer

Ubertragung oder
Transport, z.B.:
Verschlisselung,  Virtual
Private Networks (VPN),

elektronische Signatur

¢ Festlegung von empfangs-/weitergabeberechtigter Instanzen/Personen
e Priifung der RechtmaBigkeit der Ubermittlung ins Ausland

e Sichere Dateniibertragung zwischen Server und Client

e Risikominimierung durch Netzseparierung

e Implementation von Sicherheitsgateways an den Netziibergabepunkten
e Hartung der Backendsysteme

e Beschreibung aller Schnittstellen und der iibermittelten personenbezogenen
Datenfelder

e Umsetzung einer Maschine-Maschine-Authentisierung
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e Sichere Ablage von Daten inkl. Backups
e Prozess zur Sammlung und Entsorgung
e Einfiihrung datenschutzgerechter Losch- und Zerstorungsverfahren
e Fiihrung von Loschprotokollen
PREDICTA|ME GmbH:
e SSL Verschlusselung der Dateniibertragung auf Speichermedien

e Schulung der betroffenen Personen zur Einhaltung und Verpflichtung der
datenschutzrechtlichen Gesetze

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Kontrollziele MaBnahmen
beziglich des Umgangs mit
personenbezogenen Daten

6. Verfiigbarkeitskontrolle | Rechenzentrum:

(von Daten)

Zielbeschreibung:  Schutz
gegen zufallige oder
mutwillige Zerstorung bzw.
Verlust, z.B.: Backup-
Strategie  (online/offline;
on-site/off-site),
unterbrechungsfreie
Stromversorgung (USv),
Virenschutz, Firewall,
Meldewege und
Notfallplane. Rasche

Wiederherstellbarkeit (Art.
32 Abs. 1 lit. ¢ DS-GVO).

e Vorhandensein und Umsetzung eines Durchfiihrung von

regelmaBigen Datensicherungen

Konzeptes zur

e Vorhandensein und regelmaBige Priifung von und

Uberspannungsschutzeinrichtungen

Notstromaggregaten

 Uberwachung der Betriebsparameter von Rechenzentren

¢ Vorhandensein eines Notfallkonzeptes

e Regelungen zur Aufnahme eines Krisen- bzw. Notfallmanagements
PREDICTA|ME GmbH:

e tagliches Backup 14-tagig riickwirkend

¢ Firewall/Virenschutz

4. Verfahren zur regelmaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs.1 lit. d DS-

GVO; Art. 25 Abs. 1 DS-GVO)
Kontrollziele MaBnahmen
beziiglich des Umgangs mit
personenbezogenen Daten
7. Auftragskontrolle Rechenzentrum:

Zielbeschreibung: Keine
Auftragsverarbeitung im
Sinne von Art. 28 DS-GVO

ohne entsprechende
Weisung des
Verantwortlichen, z.B.:
Eindeutige
Vertragsgestaltung,
formalisiertes
Auftragsmanagement,
strenge Auswahl des

Dienstleisters,
Vorabiiberzeugungspflicht,
Nachkontrollen.

e Protokollierung der Auftragsausfilhrung durch den Auftragsverarbeiter
PREDICTA|ME GmbH:

e Auswahl des  Auftragsverarbeiters unter

(insbesondere hinsichtlich Datensicherheit)

Sorgfaltsgesichtspunkten

e Schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch
Auftragsverarbeitungsvertrag)
e Verpflichtung der Mitarbeiter des Auftragsverarbeiters auf das

Datengeheimnis nach §53 Bundesdatenschutzgesetz
e Laufende Uberpriifung des Auftragsverarbeiters und seiner Tatigkeiten

¢ Nachweis eines Datenschutz Management Systems nach EU DS-GVO
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